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基于混沌序列的无线水印物理层安全认证技术
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摘 要：近年来，低空域的网联飞行器数量呈指数性增长，无线网络的开放性及广播性，使得未授权恶意节

点更容易伪装成合法飞行器发起欺骗攻击与航线篡改，威胁低空产业的安全运转。传统单纯依靠特定密码算

法难以抵御高强度、高算力的密码破解攻击，急需一种低成本、隐蔽认证方案来保障低空智联网安全。提出

一种基于混沌序列的无线水印物理层安全认证算法，利用Tent-Map混沌系统生成极难破解的扩频射频水印信

息和载体信息一同传输，实现业务数据安全传输，同时不占用系统额外的频带资源即可完成物理层身份认证。

仿真实验分析，该方法能够在不同调制方式下嵌入扩频射频水印信息，通过调整水印功率系数显著提升物理

层安全认证性能。
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Abstract: In recent years, wireless mobile consumers have also grown exponentially. Due to the openness and broad‐

casting of the wireless networks, it is easier for unauthorized users to disguise themselves as legitimate users to launch 

spoofing attacks, resulting in insecurity in the low-altitude industry. Relying on specific cryptographic algorithms 

alone in the tradition was difficult to cope with password cracking abilities of high-intensity and high-computility. 

Meanwhile, a secure mechanism for covert communication was urgently needed. A chaotic sequences based water‐

marking wireless physical layer security authentication algorithm was proposed. This algorithm utilized the transmis‐

sion of chaotic watermark and carrier information together to achieve covert transmission of service data, and physi‐

cal layer identity authentication was completed without occupying additional frequency band resources of the system. 

Through analysis of simulation experiments, this method could embed watermark information by using different 
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modulation methods, and the physical layer security authentication performance was significantly improved via ad‐

justing the watermark power coefficient.

Key words: chaotic system, low-altitude economy, wireless physical layer security authentication, spectrum wat-

ermarking

0　引言

随着低空经济的快速发展，低空空域逐渐成

为各国经济发展和技术创新的重要领域。低空经

济涵盖了无人机、通用航空、低空物流、空中游

览等多个应用场景，并催生了大量的新兴商业模

式与技术突破。然而，在低空经济蓬勃发展的同

时，其背后所依赖的网络系统、通信链路、数据

处理能力也面临着日益严峻的网络安全挑战。

低空经济的运行高度依赖智能化、信息化、

网络化技术。无人机的远程控制、飞行数据的实

时传输、地空通信网络、基于人工智能的自动驾

驶决策，均需要通过高度互联的网络进行支持。

然而，这种复杂的网络环境也使得低空经济面临

多种潜在的网络安全威胁。例如，无人机通信链

路可能遭受信号干扰或恶意劫持，飞行数据可能

被窃取或篡改，甚至无人机群体的自主飞行控制

系统可能遭遇分布式拒绝服务攻击，导致严重的

安全事故[1]。此外，低空网络环境具有节点分布

广、动态变化快、异构性强等特点，传统的网络

安全防护手段难以满足这一新兴领域的需求。

基于以上背景，低空经济中的网络安全问题

不仅是技术挑战，更是关乎工业发展和国家安全

的重要议题。研究如何构建适应低空经济需求的

网络安全技术，对提升低空经济的安全性、稳定

性、可持续发展具有重要意义。因此，本文将以

低空经济为背景，探讨适应低空环境的网络安全

技术与策略，为低空经济的安全发展提供理论基

础和实践指导。

目前，针对通信系统的安全机制主要依赖于

传统密码学，且集中于计算机网络协议栈的应用

层通过用户身份的索引方式构建对称密钥安全架

构[2-3]。6G通信系统对网络时延、传输可靠性提

出了更高的要求，当前的安全机制受限于通信速

率与计算复杂度之间的矛盾[4]。由于传统密码学

的高强度加密需复杂运算，如李维斯特-沙米尔-

阿德曼算法（Rivest-Shamir-Adleman algorithm，

RSA）、椭圆曲线密码学（elliptic curve cryptogra‐

phy，ECC），实时认证时延难以满足 6G毫秒级

要求，而轻量化密码算法（如轻量级AES）虽能

降低时延，却容易被高算力节点破解，形成“安

全-效率”失衡。例如，低空飞行器在密集航线

中需频繁认证，若加密耗时超过信道切换周期

（如 5 ms），将引发通信中断或航线冲突。因此，

当前急需一种增强安全手段与之对抗。

传统数字水印技术主要被应用到影像、声

音、视频等多媒体信息的版权保护中，该技术主

要是将有特殊含义的信号、文字、图像嵌入原始

载体文件中，并不影响原始语音、图像文件的质

量。当版权受到侵犯时，版权所有者能通过提取

水印来达到保护原创作品的目的[5-7]。

本文将传统数字水印技术引入无线网络中，

作为一种增强无线物理层安全认证机制，可应用

于复杂电磁环境中的频谱管理、基站终端无线认

证管理、广播管理系统[8]。该方法可通过提取水

印对数据进行完整性认证，保证数据在传输过程

中的完整性、真实性防篡改检测，实现较小开销

的设备认证，适用于资源高度受限的无线网络环

境。文献[9]针对二进制相移键控（binary phase 

shift keying，BPSK）调制的通信系统提出了一种

嵌入式物理层认证方案，利用信号的实部对信号

进行鉴别。文献[10]通过设计具有身份认证功能
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的时分多址组网协议，在信息帧的介质访问控制

层嵌入水印标签以完成用户入网身份认证。这些

方法采用的算法需要计算复杂的协议，并且标识

的唯一性较差，硬件实现所需资源多，所以上述

方法无法保证认证的实时性。文献[11]中提出一种

基于扩频的频谱水印嵌入方法，虽然该方法将扩

频码调制为频谱水印易于实现，但是存在严重依

赖于扩频码的选择问题，且该文献并未推导虚警

率相关表达式，也没有讨论不同数字调制下算法

的适应性。综上所述，当前大部分采用嵌入水印

的无线认证技术所进行的数据完整性认证方案依

然存在复杂度高[9]、数据利用率低[10]、虚警率过

高[12]、水印提取困难[14]、受噪声影响大[15]等问

题，而且缺乏分析嵌入水印功率在不同数字调制

下的性能分析。

本文提出基于混沌序列的无线水印安全认证

技术，该技术能在无线信号中嵌入不被察觉的微

弱水印信息作为唯一身份标识以实现隐蔽认证。

此外，对于水印信息的映射由离散混沌系统产生

以增强水印信息的不可预估性，从而进一步提高

水印信息的不可破解性。该方法可以以低成本的

方式在资源受限的低空智联网中实现。

1　射频水印生成

射频水印是一种信息隐藏技术，能将不可见的

微弱信号嵌入通信信号中，以实现安全通信。本文

提出的一种基于混沌序列的无线水印生成方法，射

频水印生成流程如图1所示，主要包括混沌水印序

列生成与扩频射频水印生成两部分。生成的射频水

印经历脉冲成形，载波调制后与原始通信信号嵌入

后，其通信信号的质量不受显著影响。

1.1　混沌水印序列生成

混沌序列是根据在非线性动态系统中出现的

确定性的、类似随机过程的混沌现象所产生的一

系列非周期、不收敛的伪随机序列。离散时间的

混沌系统有 Logistic、Tent、Chebyshev。混沌系

统对初始值非常敏感，基于这一特性能产生一系

列的非相关、类随机再生序列，其不具备周期

性，因此具有相当程度的保密性，难以破译。本

文的原始水印信息由混沌系统Tent-Map生成，作

为原始混沌水印序列，该方式有助于提升水印的

难破解性。

基于 Tent-Map 的混沌系统迭代计算式如下

所示。

xk + 1 =

ì

í

î

ïïïï

ï
ïï
ï

xk

a
  0 < xk < a

1 - xk

1 - a
  a ≤ xk ≤ 1

（1）

其中，0 < a < 1。
假设给定式（1）一个初始值 x0，就能生成

一个混沌序列 x = {xm}m = 12M0 < xm < 1，

该序列在区间（01）上的概率密度分布是均匀

的，均值为 0.5。令初始水印信息种子w = x，其

中，w = {wm}m = 12M0 <wm < 1由混沌序列
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w=w
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c2=[c1,c2,�,ci]

图1　射频水印生成流程
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x生成，其值为0到1浮点数。针对浮点数向量w，

设定固定门限值η10 < η1 < 1。

w̄m =
ì
í
î

0  0 <wm < η1

1  η1 ≤wm ≤ 1
（2）

其中，w̄mÎ{01}。

即初始水印信息种子w= {wm}m= 12M 

0 <wm < 1中将大于门限值 η1的混沌值设为 1，其

余混沌值设为0，得到取整向量混沌水印信息 w̄ =

{w̄m}m = 12Mw̄mÎ{01}。

1.2　扩频射频水印生成

扩频通信系统具有很强的抗干扰、抗窄带干

扰、抗多径干扰能力。扩频通信指待传输信息信

号的频谱用某个特定的扩频函数（与待传输的信

息信号无关）扩展频谱后成为宽频带信号，其信

号带宽得到幅度延扩，信号强度大幅下降，随后

通过信道进行传输。接收端再利用相应的方式将

扩展的频谱完成压缩，恢复为原来待传输信息的

带宽，该技术在CDMA中获得广泛应用。本文将

第 1.1节中的混沌水印信息进一步以特定的扩频

方式形成扩频射频水印信息，扩频射频水印生成

过程如图2所示。

（1）扩频正交PN1、PN2序列生成。为保证

水印的检测与提取及认证率，本文构造相互正交

的序列PN1、PN2，使两者互相关函数值为0。由

于哈达玛矩阵H为+1、-1元素组成的正交方阵，

利用其任意两行（或两列）都是相互正交的特点

构造PN1、PN2序列。首先，采用哈达玛矩阵H

分别迭代生成长度为 l的 2个相互正交序列  c1序

列长度为 l = 2r,ci =[c1c2ci ],ciÎ{-11}，分别

作为PN1、PN2序列。哈达玛矩阵递推关系如下。

H1 =
é
ë
êêêê ù

û
úúúú1 1

1 -1

H2 =
é
ë
êêêê ù

û
úúúúH1 H1

H1 -H1



Hr =
é
ë
êêêê ù

û
úúúúHr - 1 Hr - 1

Hr - 1 -Hr - 1

（3）

取 Hr 其中任意两列或任意两行，作为 c1、、

c2，形成两个正交序列 PN1、PN2，序列长度为

l，c12 = [c1c2cl ] ciÎ { - 11}i = 1l。

（2）扩频水印序列生成。利用生成的两个正

交序列c1、c2，通过式（4）对混沌水印信息 w̄进

行直接序列扩频得到扩频水印序列 w˭ = {w22(i )} 
w22( )i ={01}。

w˭ = {w22(i )} =
ì
í
î

ïï

ïï

w̄{ }w21( )i ⊗ c1 w21( )i = 0

w̄{ }w21( )i ⊗ c2 w21( )i = 1
  （4）

其中，⊗代表直接序列扩频过程，水印扩频前水

印信息为w21 (i)，水印信息扩频后的扩频水印值

为w22 (i)。

（3）扩频射频水印信号生成。将生成的扩频

水印序列 w˭代入式（5），经过成形滤波器形成脉

冲波形。
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图2　扩频射频水印生成过程
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1 - α
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< || f <
1 + α
2Ts

0 || f >
1 + α
2Ts

（5）

其中，α为滚降因子。最终，通过载波调制形成

扩频射频水印信号，以待与原始通信信号进行

嵌入。

2　扩频射频水印嵌入

本文所考虑的原始通信信号，通过信源编

码、信道编码后再采用数字调制（包括 BPSK、

QPSK、8PSK、16QAM），成形滤波后，经过载

波调制后与扩频射频水印嵌入，采用线性嵌入水

印形式，扩频射频水印嵌入过程如图3所示。

对扩频后的水印信息完成成型滤波，形成发

射波形，随后通过载波调制生成扩频射频水印信

息 w˭，再与基带信号 s进行线性叠加形成最终的

发射信号 r：

r = s + ρw˭ （6）

其中，ρ表示水印幅值系数，其值决定了水印信

息的隐蔽性，水印幅值系数过大将增大原始通信

信号恢复难度，影响基带误码率，水印幅值系数

过小影响水印的检测与认证。此外，需选取信息

的嵌入位置。考虑原始载体的长度比水印信息

长，故实际选择水印线性叠加起始位在原始载体

信息数据中间段。设原始载体数据长度为 l1，水

印信息长度为 l2，水印线性叠加起始位为：

l3 =
l1 - l2

2
（7）

最终完成扩频射频水印与原始载体信息的嵌入。

3　扩频射频水印检测与提取

扩频射频水印的检测与提取关系到隐秘认证

的性能，也决定着物理层安全认证的性能，合法

接收方接收到未知信号 r后，执行载波解调，匹

配滤波，再进行水印检测。如通过水印检测，则

判决为合法发射方，进一步提取水印并移除，再

执行抽样判决、解映射、还原出基带信号。否

则，认证不通过，终止接收。扩频射频水印检测

与提取过程如图 4所示，主要通过对接收信号进

行解扩、门限判决、水印提取、水印相似度对比

认证构成。

3.1　扩频射频水印检测

本节首先确定二元假设检验模型，推导在假

设H0与H1条件下的输出幅度 |y|的概率密度函数。

其次为了验证检测门限Γ的恒虚警性质，推导解

扩后信号统计量变换下虚警概率Pfa，并得到阈值

因子Γ与虚警概率Pfa的关系。最后推导了理论检

测概率Pd。

（1）二元假设检验模型。假设噪声为加性高

r{x(i)}
13

r{x(i)}
Γ9,5> ;A<9 ,(9D

图4　扩频射频水印检测与提取过程

?B(5
A:

BPSK/QPSK/

8PSK/16QAM

?+(5 )?5)8 B)+D s r

w
=

,:
;A89

38:8
;A

图3　扩频射频水印嵌入过程
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斯白噪声n (t ) N(0σ 2
n )，二元假设检验为：

H0:r (t ) = x (t ) + n (t )
H1:r (t ) =w (t ) + x (t ) + n(t)

（8）

其中，H0为无嵌入水印，H1为嵌入水印，x(t)为

基带信号，w(t)为水印信号。

（2）对接收信号进行解扩分析。对接收到的

信号 r，按式（9）执行解扩：

r̄ = r⊗ c1 （9）

其中，r̄为解扩序列，c1= [c1c2cl ] ciÎ {-11} 

i = 1l 为 PN1 序列。代入二元假设检验模型

后，展开H0和H1后得到：

H0:y = x⊗ c1 + n⊗ c1

H1:y =w⊗ c1 + x⊗ c1 + n⊗ c1

（10）

其中，由于w(t)含有 c1和 c2，由哈达玛矩阵H产

生的c2与c1正交近似为0，w⊗ c1为扩频码能量。

本文将解扩后幅度 |y|作为检验统计量，同时避免

了相关的干扰。

（3）解扩信号后统计量 |y|构建与分析。假设

H0下的检验统计量为 |y|，水印不存在时，噪声与

c1独立，则接收信号为y。

y N(0σ 2
n Ec )

Ec =∑n = 1

N c2
1 [n]

（11）

统计量 |y| 服从瑞利分布，概率密度函数

（probability density function，PDF）为：

fxi(| y ||H0 ) = || y

σ 2
n Ec

exp ( )-
|| y
2

2σ 2
n Ec

（12）

累积分布函数（cumulative distribution func‐

tion，CDF）为：

Fxi(|y||H0 ) = 1 - exp ( - y2

2σ 2
n ) （13）

假设H1 下的检验统计量为水印存在时，对

信号执行解扩后，接收信号。

y N(ρEcσ
2
n Ec )

Ec =∑n = 1

N c2
1 [n]

（14）

统计量 |y|服从莱斯分布，概率密度函数为：

fxi(| y ||H1 )= || y

σ 2
n

exp (- 1

2σ 2
n Ec

(| y |
2
+A2 ) ) ×I0( A× || y

σ 2
n Ec )
（15）

其中，A为主信号幅度，I0 (×)为修正的0阶第一类

贝塞尔函数。

由上文H0与H1条件下得到统计量的概率密

度函数，设定判决阈值 Γ，统计量 z = | y |，则

fZ (z) 为不同恒虚警算法下的 PDF，虚警概率

Pfa
[16]为统计量超过阈值的概率为：

Pfa = ∫
0

¥

fZ( z ) P{ }|| z ≥ Γ|H0 dz =

∫
0

¥

fZ( z ) ∫
Γ

¥

fxi( )|| y |H0 dydz= exp ( - Γ 2

2σ 2
n Ec )（16）

检测概率Pd
 [16]为莱斯分布下的积分，近似

表达式为：

Pd = ∫
0

¥

fZ( z ) P{ }|| z ≥ Γ|H1 dz =

∫
0

¥

fZ( z ) ∫
Γ

¥

fxi( )|| y |H1 dydz»Q ( Ec

σ 2
n


2Γ

σ 2
n Ec )（17）

其中，Q函数表征信噪比与阈值的权衡关系。

（4）确定最优提取水印门限值：根据解扩序

列 r̄，与已知原混沌水印信息 w̄ = {w̄m}m =

12Mw̄mÎ{01}，求归一化系数（normalized 

coefficient，NC），如式（18）所示：

NC = 1 -
∑

i
( )r ( )i - w̄ ( )i 2

∑
i

r2 (i)
（18）

本文实际通过遍历设定的水印提取门限值

Γ1，遍历范围为- | | c1 | | < Γ1 < | | c1 | |，|| c1 ||为PN1
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序列的模值。当NC最大时，取此时的最优值作

为最佳提取水印门限值。

3.2　扩频射频水印提取

（1）水印提取分析。根据最优水印门限值

Γ1，按照式（19）提取出水印信息。

ŵm = {wm} = {00 <wm < Γ1

1Γ1 ≤wm ≤ 1
（19）

其中，-  c1 < Γ1 <  c1 。估计的水印信息为

ŵm= {wm}m=12MwmÎ {01}，当原序列中

的比特位小于Γ1时，估计的比特位取0，反则取1。

（2）对比认证分析。接收方获取估计的水印

信息后与收发端共享的已知混沌水印序列进行显

示度比对，求得ρm，即将估计的水印序列逐个位

与已知的符号比较，统计相同个数与整个序列的

个数比。通过设定相关认证判决门限Γ2判别发射

方合法或非法身份。

ì
í
î

ïï
ïï

H0:发送方为合法方  ρm ≥ Γ2

H1:发送方为非法方 ρm < Γ2

（20）

其中，Γ2为认证门限值，ρm为接收方估计水印序

列与共享已知水印序列的相似度。本文采用归一化

系数NC与误码率（bit error ratio，BER）评价算

法的透明性和鲁棒性，误码率越接近 1，则水印

的鲁棒性越差，误码率越接近 0，则水印的鲁棒

性越好。

4　仿真实验与结果

4.1　实验配置

本文选用基于混沌序列的无线水印安全认

证算法，仿真实验参数配置见表 1，基带码元长

度 5 760×10 bit，水印信息长度为150 bit，由周期

为12 h的初始种子值与混沌系统函数产生。扩频

序列 PN1，PN0码率为 128，信道编码采用卷积

编码，卷积编码码率为 3/4，数字调制采用

BPSK、QPSK、8PSK、16QAM，线性叠加水印

幅度系数为 0.1、0.3、0.5、0.7，平方根升余弦

滤波器滚降系数为 0.35，载波频率为 200 MHz，

采集频率为1 000，码元速率为50 Bd，水印叠加

位置为基带符号的中间位，高斯白噪声信道

SNR为 0~15 dB，步进为 1 dB。接收端采用抽样

判决，水印检测采用相关解扩，通过最佳门限

值判断水印是否存在，并提取水印信息，计算

基带、水印误码率曲线。

4.2　仿真结果分析鲁棒性实验

（1）原始通信信号水印嵌入前后时域图、频

域图对比分析

将Tent-Map混沌函数产生的扩频射频水印信

息嵌入原始通信信号，当 SNR=15、水印功率系

数 α=0.033 333时，对比分析嵌入水印信息与不

含水印信息基带信号的时域图与频域图，水印前后

时域与频域对比如图 5所示。时域图如图 5（a）

所示，可观察到，嵌入基带信号的水印信息在

加入段时域信号有弱信号叠加。另外，频域图

如图5（b）所示，通过比较含水印扩频信号与不

含水印扩频信号的频域图，视觉上两者基本重合

无法辨别。

表1　仿真实验参数配置

参数名

基带码元长度

水印信息长度

码元速率

载波频率

数字调制方式

水印幅度系数

PN1、PN2序列长度

卷积码码率

平方根升余弦滤波器滚降系数

高斯白噪声SNR

数值

5 760×10 bit

150 bit

50 Bd

200 MHz

BPSK

0.1

128 bit

3/4

0.35

0～15 dB

QPSK

0.3

8PSK

0.5

16QAM

0.7
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（2）原始通信信号水印嵌入前后时频图对

比分析

同样，分别对嵌入水印前后的原始通信信

号进行时频分析，设置窗函数为汉明窗，窗大

小为 512，步进为 256。对比分析时频图的变

化，水印前后时频对比如图 6 所示，嵌入水印

的信号在叠加时刻，有微弱信号表征，该物理

特征可作为一种信号标识作为身份鉴定。

（3）基带采用不同调制方式下水印功率系

数对基带误码率的影响

为分析本文所提方法在基带采用不同调制

方式下，水印功率系数对基带误码率的影响，

一方面需使基带误码率在合理水平，另一方面

也需使水印能准确地被提取出来以便作为一种

合理的认证手段，从而选取最佳水印功率系数。

不同调制方式下水印功率系数对基带误码率的

影响如图 7 所示，在功率系数相近的情况下，

基带BPSK与QPSK的误码率表现性能类似，都

优于基带 8PSK 和 16QAM。相同调制方式下，

水印功率系数越低，基带误码率越低。在水印

功率系数一定的情况下，这 4 种调制方式的基

带误码率都随着信噪比而逐渐降低，其中基带

BPSK与QPSK的误码率下降速度更快，16QAM

次之，基带 8PSK的误码率下降速度最慢。基带

BPSK，在信噪比为 5 dB，功率系数为 0.002 5

时，解调后的误码率为 10-5。 
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（4）基带采用不同调制方式下水印功率系数

对水印误码率的影响

为分析水印功率系数在不同基带调制方式下

对水印误码率的影响，本文通过仿真实验分别得

到的不同调制方式下水印功率系数对水印误码率

的影响如图 8所示，从实验结果可知，水印误码

率几乎不受高斯白噪声信噪比影响。随着水印功

率系数的增加，水印误码率随之降低。在相近水

印功率系数下，基带的调制方式为 BPSK 和

QPSK时，水印误码率的表现性能相似，均优于

基带采用8PSK和16QAM时。

5　结束语

针对低空经济无线网络易受欺骗攻击的问

题，研究隐蔽安全通信机制，提出一种基于混沌

序列的无线水印物理层安全认证技术，通过在波

形域线性叠加正交扩频水印信号以达到通信信号

的唯一身份标识，以保证数据在传输过程中的私

密性。仿真实验表明该方式适用于不同数字调制

方式，可通过调整水印功率系数动态调节算法鲁

棒性。且该方案实现成本低，可在资源受限的低

空场景中得到广泛应用。
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